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PREAMBULE

Tato zadavaci dokumentace je vypracovana, jako upresnujici podklad pro podani
nabidek v rdmci zjednoduseného podlimitniho fizeni dle zakona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,,ZzZVZ") na podlimitni verejnou zakdazku
na dodavky. Prava a povinnosti ¢i podminky v této zadavaci dokumentaci
neuvedené se fidi timto zakonem.

Zadavatel dale upozornuje ucastniky zadavaciho Ffizeni, Ze tato zadavaci
dokumentace je souhrnem poZadavkl zadavatele. Tim neni nijak dotena
povinnost U&astnikl zadavaciho fizeni fidit se vedkerymi daldimi pozadavky
vyplyvajicimi z obecné& zdvaznych predpisi a daldich norem, které se vztahuji k
predmétu verejné zakazky a jeho realizaci.

Podanim nabidky v zadavacim Fizeni prijima Ucastnik plné a bez vyhrad zadavaci
podminky, véetné vdech pfiloh a pripadnych dodatki k té&mto zaddvacim
podminkam. Pokud Ucastnik neposkytne vcas vSechny poZadované informace a
dokumentaci, nebo pokud jeho nabidka nebude v kazdém ohledu odpovidat
zaddvacim podminkdm, muiZe to mit za nasledek vyfazeni nabidky a nasledné
vylouceni Ucastnika ze zadavaciho fizeni.

1. INFORMACE O ZADAVATELI
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1.1 Zakladni identifikacni Gdaje

Zadavatel, verejna vysoka skola zFizena zakonem, je ve smyslu 8§ 4 odst.
1 pism. e) bod 1 zakona veFejnym zadavatelem.

Nazev: Vysoké Skola ekonomicka v Praze (dale jen VSE)
sidlo: nam. W. Churchilla 4, 130 67 Praha 3 — Zizkov
zastoupena: prof. Ing. Hanou Machkovou, CSc., rektorkou

ICO: 61384399

DIC: CZ61384399

1.2 Kontaktni osoba zadavatele

Ing. Dana Vaclavikova
Vypocetni centrum VSE Praha
dana.vaclavikova@vse.cz



mailto:dana.vaclavikova@vse.cz

2. VYMEZENI PREDMETU VEREINE ZAKAZKY

2.1 Predmeét verejné zakazky

Predmétem verejné zakazky (dale téz ,VZ*) je rozsifeni systému ochrany poéitatovych siti
Vysoké $koly ekonomické v Praze (dale téz ,zarizeni") dle specifikace uvedené v Priloze
¢. 1.

Predpokladana cena verejné zakazky je 3 mil. K¢ bez DPH.

2.2 Druh predmétu plnéni verejné zakazky

Kad hlavniho predmétu verejné zakazky dle klasifikace CPV: 48821000-9

2.3 Pozadavky zadavatele na predmét plnéni verejné
zakazky

2.3.1 Certifikat vyrobce
Zadavatel pozaduje dolozeni certifikdtu prokazujiciho, ze castnik
zadavaciho fizeni je autorizovan vyrobcem k prodeji nabizeného zarizeni.

ZpUsob prokdzani: Prosta kopie pfisluéného certifikdtu vydaného na jméno
ucastnika.

2.3.2Zbozi urcené pro cesky trh

Dodané zarizeni musi byt urcené pro prodej v Ceské Republice. UCastnik
zadavaciho rizeni toto dolozZi ve své nabidce prohlasenim vyrobce zafizeni.

Zpusob prokazani: Prohlaseni vyrobce v ¢eském jazyce.

2.3.3Shoda nabizeného a pozadovaného zbozi

Uc&astnik zadavaciho Fizeni nabidne zafizeni splfiujici technickou specifikaci
uvedenou ve Formulafi nabidky, ktery je Prilohou ¢&. 1 této vyzvy. U&astnik
zadavaciho tizeni mize dodat i jinou technologii, které musi splfiovat
parametry uvedené ve Formulafi nabidky v Sekci II nazvané ,Specifikace
predmétu pInéni* a soucasti ceny musi byt i certifikované Skoleni vyrobce
zarizeni pro pét pracovnikl zadavatele na Groveri administrator. Prob&hne-
li Skoleni mimo Uzemi hlavniho mésta Prahy dodavatel proplati cestovni
vylohy a pfipadné ubytovani pracovnikl. Platba za dodané zafizeni
prob&hne aZ po vyskoleni pracovnikd.



3. DOBA A MiSTO PLNENI VEREINE ZAKAZKY

3.1 Doba plnéni verejné zakazky

Predpokladany termin zahajeni plnéni: cervenec 2018

3.2 Misto plnéni verejné zakazky
Mistem plInéni verejné zakazky je sidlo zadavatele:

Vysoké Skola ekonomicka v Praze
Nam. W. Churchilla 4
Praha 3 - Zizkov

4. KVALIFIKACE A ZPUSOBILOST UCASTNiIKU ZADAVACIHO RIZENI

Uc&astnik zaddvaciho Fizeni dolozi spIinéni pozadované kvalifikace dle ¢l. 4.1 a 4.2
této zadavaci dokumentace. VeSkeré dokladané udaje tykajici se kvalifikace
Ucastnika zadavaciho fizeni se musi vztahovat vyhradné k jeho osobé.

Doklady, které je Ucastnik zadavaciho fizeni povinen predlozZit k prokazani spinéni
kvalifikace, budou predlozeny v prostych kopiich.

4 -

Vypis ze seznamu kvalifikovanych dodavateli

Uc&astnik zadavaciho Fizeni je opravnén prokézat ¢ast kvalifikace pomoci vypisu ze
seznamu kvalifikovanych dodavatelG (dale jen ,Vypis z SKD").

Vypis z SKD nesmi byt k poslednimu dni, ke kterému ma byt prokazano spinéni
kvalifikace, starsi nez 3 mésice.

4.1 Zakladni zplisobilost
Z&kladni zpUsobilost G&astnik zaddvaciho Fizeni prokazuje podle § 74 zakona.

PozZzadovany zplisob prokazani:

Zadavatel poZaduje v souladu s § 53 odst. 4 zakona prokazani této zpUsobilosti
c¢estnym prohlasenim.

4.2 Profesni zpGsobilost

Zadavatel pozaduje prokazani profesni zpUsobilosti podle § 77 zakona, a to:

a) vypisem z obchodniho rejstriku, pokud je v ném ucastnik zadavaciho fizeni
zapsan, Ci vypisem z jiné obdobné evidence, pokud je v ni zapsan,

b) dokladem o opravnéni k podnikani opravnujici Ucastnika zadavaciho Fizeni
k realizaci predmétu.

Pozadovany zp@sob prokazani:

Ucastnik zadavaciho Ffizeni predlozi doklady prokazujici splnéni profesni
o - - -y 7 v Ve v 7

zpusobilost v prostych kopiich s tim, ze doklady musi prokazovat splnéni




zpUsobilosti nejpozdé&ji v dob& 3 mésict prede dnem zahdjeni zadavaciho fizeni (§
86 odst. 5 zakona).

5. OBCHODNI PODMINKY

5.1 Navrh Kupni smlouvy

Pro plnéni verejné zakazky zadavatel stanovil obchodni podminky, které jsou
uvedeny v zavazném navrhu Kupni smlouvy.

5.2 Dodaci podminky

Zadavatel pozZaduje, aby veSkeré dodané zboZi bylo zcela nové, nepouzité a
urc¢eno pro trh v Ceské republice.

Zadavatel poZzaduje realizaci dodavky ptedmétu plnéni nejpozdé&ji do 3 tydnd od
podpisu smlouvy. O predani predmétu plnéni bude sepsan Predavaci protokol.
Souhlas s obsahem Predéavaciho protokolu stvrdi obé strany podpisem.

Oboustranné podepsany Predavaci protokol je podminkou pro vystaveni faktury.

5.3 Platebni podminky
Zadavatel neposkytuje zalohy.

Uc&astnik zadavaciho Fizeni je opradvnén vystavit darovy doklad (dale jen faktura)
na zakladé oboustranné podepsaného Predavaciho protokolu.

Splatnost faktury je 21 dnd od jejiho doruéeni. Terminem Ghrady se rozumi den
odepsani platby z Uctu Zadavatele.

5.4 Zarucni doba a zarucni servisni podminky

Zadavatel poZaduje zarucni dobu min. 5 let na zafizeni dodané na zakladé této
verejné zakazky jakozto i na jeho komponenty vcetné programového vybaveni
v rezimu 24x7 s vyménou vadného zarizeni v misté instalace na adrese sidla
Zadavatele.

Zarucni doba pocina bézet okamzikem podepsani Predavaciho protokolu.

6. PoZADAVKY NA ZPRACOVANI NABIDKY

Dodavatel miiZze podat pouze jednu nabidku, a to na cely predmét verejné
zakazky. Nabidka neobsahujici kompletni feSeni predmétu plnéni verejné zakazky
bude vyrazena a nasledné Ucastnik vyloucen ze zadavaciho fizeni.

6.1 Pozadavky na zplsob zpracovani nabidkové ceny

6.2.1 Ucastnik zadavaciho Fizeni je povinen stanovit nabidkovou cenu absolutni
¢astkou v KE a tu uvést ve Formulari nabidky v Casti ,Prohlaseni o



nabidkové cené", ktery je soucasti této Zadavaci dokumentace jako Priloha

C. 1.

6.2.2 Ucastnik zaddvaciho fizeni odpovida za to, ze nabidkova cena obsahuje
veskeré naklady na kompletni a kvalitni realizaci predmétu pIlnéni verejné
zakazky vcetné odvozu nepotfebného obalového materidlu.

6.2 Variantnost nabidky
Zadavatel nepripousti variantni reseni.

6.3 Nalezitosti nabidky

6.3.1  Nabidky se podavaji pisemng, a to v listinné podobé v jednom vyhotoveni,
a to v originale.

6.3.2 Veskeré doklady ¢i prohlaseni, u nichZz je vyzZzadovan podpis ucastnika
zadavaciho fizeni, musi byt podepsany uUcastnikem zadavaciho fizeni Ci
statutarnim organem ucastnika; v pripadé podpisu jinou osobou musi byt
original nebo Uredné ovérena kopie jejiho zmocnéni dolozena v nabidce.

6.3.3  Nabidka véetné veskerych pozadovanych dokumentd musi byt zpracovana
v Ceském jazyce. Jako vyjimku bude Zadavatel akceptovat certifikat
pozadovany v ¢l. 2.3.1 kromé v Ceském téz v jazyce anglickém.
Vv prlpadech kdy Zadavatel vyzaduje predlozeni dokladu podle pravniho
radu Ceské republiky, mGze dodavatel predloZit obdobny doklad podle
pravniho fadu statu, ve kterém se tento doklad vydava; tento doklad se
predklada s pFekIadem do ceského jazyka.

6.3.4  Veskeré doklady musi byt kvalitnim zpUsobem vytistény tak, aby byly
dobre Citelné. Zadny doklad nesmi obsahovat opravy a prepisy, které by
zadavatele mohly uvést v omyl.

6.3.5 Nabidka musi byt predana v podobé, kterd zamezi manipulaci
s jednotlivymi listy.
6.4 Struktura nabidky

Zadavatel pozaduje, aby nabidka byla razena v souladu s nasledujicim ¢lenénim:

1) Obsah s uvedenim cisel stran jednotlivych ¢asti nabidky;
2) Kompletné vyplinény a podepsany Formular nabidky (viz Pfiloha ¢.1);
3) PInd moc, pokud nabidku podepisuje zmocnéna osoba;

4) Doklady prokazujici kvalifikaci a zplsobilost pro splnéni vefejné zakazky dle
¢l. 4. této Zadavaci dokumentace v daném poradi;

5) Detailni specifikace predmétu pInéni, pripadné doplnéna datasheety vyrobce;

6) Vyplnény a podepsany navrh Kupni smlouvy (viz Priloha €. 2).

7. KRITERIA PRO HODNOCENT VEREINE ZAKAZKY

Nabidky budou hodnoceny dle ekonomické vyhodnosti.



Ekonomickou vyhodnosti nabidek se pro Ucely této verejné zakazky rozumi
nejnizsi nabidkova cena v K¢ bez dané z pridané hodnoty (dale ,DPH").

Vysi nabidkové ceny se pro ucely hodnoceni nabidek rozumi soucet cen za
vSechna zarizeni specifikovana ve Formuldfi nabidky v Sekci Il — , Specifikace
predmétu plnéni®.

Nabidkova cena bude uvedena ve Formulafi nabidky v Sekci 111 — ,Prohlaeni o
nabidkové cené* jako soucet cen jednotlivych nabizenych zafizeni v poZadovaném
poctu.

7.1 Zpusob hodnoceni dle kritéria Vy3e nabidkové ceny

Hodnoceni bude provedeno nasledujicim zptsobem:

sx s

Nabidky budou sefazeny podle vySe nabidkové ceny bez DPH. Nabidka s nejnizsi
nabidkovou cenou bez DPH bude vybrana jako nejvyhodnéjsi.

8. VYBRANY DODAVATEL

Dolozeni splnéni kvalifikace

V pripadé pridéleni verejné zakazky ucastnikovi zadavaciho fizeni, ktery dolozil
splnéni kvalifikace a zpUsobilosti pouze ¢estnym prohlagenim nebo prostou kopii
jinych dokladd, odesle zadavatel vyzvu k predloZeni origindld nebo ovétenych
kopii dokladd o jeho kvalifikace v souladu s § 122 odst. 3 a 4 zakona pred
uzavienim smlouvy.

9. PODANI NABIDKY

Kazdy Ucastnik zadavaciho fizeni mize podat pouze jedinou nabidku.

9.1 Termin podani nabidky
Zadavatel musi nabidku obdrzet do 28. ¢ervna 2018 do 10:30 hod.

9.2 Misto podani nabidky

Nabidky se podavaji v listinné podobé v radné uzaviené obalce oznacené nazvem
verejné zakazky: ,Upgrade FortiGate“.

Na obalce musi byt uvedena adresa, na kterou by bylo moZzno odeslat oznameni o
v 7 v 4 O, v
tom, ze nabidka nebyla dorucena ve stanovené |hute.

Nabidky je mozné dorucit doporu¢enou postou na adresu:
Vysoka Skola ekonomicka v Praze
podatelna
nam. W. Churchilla 4
130 67 Praha 3
nebo osobné do podatelny VSE na uvedenou adresu



v pracovnich dnech v pondéli - ¢tvrtek od 9:00 do 11:00 hod. a od 13:00 do
14:30 hod.,
v patek od 9:00 do 11:00 hod. a od 13:00 do 13.45 hod.

Podatelna je v mistnosti ¢. 72 v prizemi Nové budovy v sidle zadavatele.

9.3 Zadavaci lhita
Uc&astnik zad&vaciho fizeni je svou nabidkou vazan do 31. 8. 2018.

10. ZADAVACI DOKUMENTACE

10.1 Poskytovani zadavaci dokumentace

10.1.1

Zadavaci dokumentace je vcetné vsSech priloh uverejnéna na profilu
zadavatele.

10.2 Vysveétleni zadavaci dokumentace

10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

V souladu s § 98 zakona je dodavatel opravnén pozadovat po zadavateli
vysvétleni k zadavaci dokumentaci. Zadavatel preferuje zaslani
pripadného dotazu elektronickou postou na adresu uvedenou v ¢l. 1.2 této
Zadéavaci dokumentace.

Dotaz musi byt v ¢eském jazyce. Na dotazy v jiném nez ceském jazyce
nebude bran zretel.

Zadavatel muUZe poskytnout dodavatelim vysvétleni zaddvaci
dokumentace k zaddvacim podminkam i bez predchozi zadosti.

Vysvétleni zadavaci dokumentace uverejni zadavatel na profilu
zadavatele.

Zadavatel mdZe podat vysvétleni zadavaci dokumentace v souladu s § 98
. Ve o
i z vlastni vule.

11. OTEVIRANI OBALEK S NABIDKAMI

Otevirani obalek s nabidkami se uskutecni:

Misto: konferen¢ni mistnost ¢. SB M10
nam. W. Churchilla 4, Praha 3

Datum: 28. 6. 2018

Cas: 10:40 hod.

Otevirani obalek ma pravo byt pfitomen za kazdého Ucastnika zadavaciho fizeni,
jehoZ nabidka byla doruéena ve Ih(t& pro podani nabidek, jeden jeho zastupce.
Nabidky podané po uplynuti Ihdty pro podani nabidek nebudou otevirany.

Zastupcem Ucastnika zadavaciho fizeni mUZe byt osoba opravnéna jednat za nebo
jménem Ucastnika zadavaciho Fizeni nebo osoba k pritomnosti na otevirani obalek



Ucastnikem zadavaciho Fizeni zmocnéna. Zastupci Ucastnika zadavaciho Fizeni
prokdzi svou totoZnost, pripadné zmocnéni Uclastnika zadavaciho Fizeni
k pritomnosti na otevirani obalek a svou pfitomnost potvrdi podpisem v prezenc¢ni
listiné. Pokud podava nabidku zahrani¢ni Ucastnik zadavaciho fizeni, je opravnén
Ucastnit se otevirani obalek s nabidkami také jeho tlumocnik.

12. OSTATNI INFORMACE

Zadavatel si vyhrazuje pravo

e Vyzadat si vyplnény navrh Kupni smlouvy v elektronické formé od
vybraného dodavatele.

e Komunikovat s dodavatelem bude probihat v souladu 8 211 odst. 3
zékona elektronicky za U¢elem objasnéni nebo doplnéni Gdaja.

e Zrusit bez zbytec¢ného odkladu zadavaci fizeni v souladu s ustanovenim §
127 odst. 2 pism. e) ZZVZ.



PRiLOHA €. 1 — FORMULAR NABIDKY

Sekce | — Zakladni udaje nabidky

Upgrade FortiGate

pro zadani verejné zakazky na dodavky ve
zjednoduseném podlimitnim Fizeni

Cena celkem bez DPH v K¢:

Cena celkem s DPH v K¢:

Pravni forma:

1Co:

Adresa sidla:

Osoba opravnéna jednat za
Ucastnika zadavaciho fizeni:

e-mail:

ID datové schranky:




Sekce Il - Specifikace predmétu plnéni

Predmétem plnéni verejné zakazky je Rozsifeni systému ochrany pocitacovych siti Vysoké Skoly
ekonomické v Praze. Pfedmétem rozsifeni jsou stavajici prvky, které jsou implementovany
v infrastruktufe zadavatele:

1x FortiGate 600D

Pozadované prvky pro rozsifeni ve stavajici infrastrukture:

1x FG-2000E-BDL-950-60 (FortiGate 2000E, HW + 24x7 UTM Protection 5YR)
Fortigate 2000E s UTM podporou na 5 let

HW parametry:

PoZadujeme HW appliance o velikosti max. 2RU pro rack 19”
Pocet sitovych rozhrani typu 1GE RJ45: 32

Pocet sitovych rozhrani typu 10GbE SFP+: 6

Pocet MGMT portl 1Gbps: 2

Integrovany disk o minimalni kapacité 450GB

Vykonnostni parametry:

Propustnost FW (stavové filtrovani, UDP paket) — min 90Gbps
Latence firewallu (64 B UDP paket) — max. 3.5us
Pocet soucasné otevienych spojeni — min. 20M
Pocet novych spojeni za sekundu — min. 500 000
Propustnost pfi sou¢asné zapnutych ochranach typu FW a Application visibility & control:
min. 20Gbps
Propustnost pti sou¢asné zapnutych ochrandach typu FW, IPS a Application visibility &
control): min. 25Gbps
Propustnost IPSEC VPN (512 B paket, AES-256/SHA-256) - min. 65 Gbps
Podpora virtualizace (min 10 virtualnich kontext( soucasti dodavky, véetné kompletni
kontroly na drovni NGFW pro jednotlivé kontexty)
0 Moznost rozsifeni (formou licence) az na 500 virtualnich kontextd

Pozadavky na funkce:

Kompletni management rozhrani (GUI, CLI) dostupné pomoci protokolt HTTPS a SSH (bez
nutnosti instalovat samostatnou management aplikaci na PC administrator(, bez nutnosti
instalace samostatné management platformy).

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a SA mezi uzly v clusteru.

MoZnost aktivace clusteru dodanim druhého modelu firewallu stejného typu, bez nutnosti
modifikovat licence.

Podpora virtualizace. Moznost tvorby virtudlnich instanci pfimo na daném HW. V rdmci
dodavky musi byt zajisténa podpora min. 10 virtudlnich licenci, véetné kompletni podpory na
urovni aplikacnich kontrol (AV, IPS, Application Control, URL filtrace, ...).

ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router. Toto je poZadovano vcetné
kombinace s virtualizaci, tedy kazda virtudlni instance mlze byt nakonfigurovana libovolné
v L2 nebo L3 rezimu.

Podpora multicast, vytvareni politiky pro multicast routovani.

Podpora 802.3ad link aggregation.



Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up konfigurace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN, moznost VPN v L2 — transparentnim reZzimu,
podpora IPv6, PPTP, L2TP, GRE.
Firewall, podpora VXLAN, podpora dynamicky navazovanych tunell dle potfeby komunikace.
MozZnost nastavovat firewall politiku na zakladé geografickych udaja.
Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve
skupiné na doménovém kontroléru.
Funkce Load Balancing — moZnost rozdélovani zatéZze smérujici na virtualni IP na realné
servery, podpora health check funkci, podpora SSL offload.
Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace.
Viditelnost do provozu na aplika¢ni Urovni.
UTM funkce IPS, Application visibility & control, anti-malware, URL filtrace.
Antivirus pro vybrané protokoly, podpora archivace Skodlivého obsahu, podpora protokolu
ICAP pro offload AV engine, mozZnost detekce tzv. Grayware (rootkit, malware, spyware,
keylogger, atd). Signaturova databaze udrZovana vyrobcem po dobu projektu.
Email filter — jednoducha antispamova a antivirova inspekce elektronické posty
Intrusion Protection System — detekce Utok(l zaloZena na signaturové ¢asti a na anomalnim
filtru (ochrana proti Utokdm typu DoS), moznost vytvaret vlastni signatury. Signaturova
databdze udrzovand vyrobcem po dobu projektu, minimalni poc¢et 10.000 signatur v aktualni
verzi databaze.
Web Filter — zaloZzeny na kategorizaci webového obsahu, moznost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty — uZivatel mlze navstévovat
urcitou kategorii jen po urcitou dobu béhem dne. Databdze kategorizovanych URL udrzovana
vyrobcem, minimalné 80 kategorii.
Data Leak Prevention s funkci document fingerprinting.
Reputacni databaze obsahujici zndme IP adresy a domény C&C Botnet siti.
Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 3000 sitovych
aplikaci na zakladé signatury dané aplikace, nikoliv dle portu. Databdaze signatur udrZzovana
vyrobcem. MozZnost tvorby vlastnich signatur.
Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S,...).
DoS Policy prevence proti zdkladnim Utokdm typu DoS, syn proxy.
Endpoint Control a monitoring — kontrola pfipojené pracovni stanice na patch level,
instalovany vhodny service pack, antivirovy software, personalni firewall ¢i jiny software.
Ovérovani uZivateld LDAP, Active Directory, FortiNet Single Sign On, Radius, TACACS+,
Ovérovani na zakladé certifikatu, Dynamické profily — moZnost pfifadit konkrétni profil
uZivateli na zakladé jeho ovéreni.
MoZnost doobjednat po dobu zaruky predni kryt v jiném barevném provedeni (vzornik RAL)
Dynamické routovani:

0 Minimalné RIP, BGP, OSPF, IS-IS
Podpora policy routingu
Traffic Shaping, QoS s podporou DSCP markovani a ToS, aplikace traffic shaping na konkrétni
aplikaci nebo webovou kategorii.
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu.
Explicitni Proxy, Reverzni proxy, WCCP.
Podpora autentizace protokolem Kerberos pfi vyuziti funkce explicit proxy.
Podpora silné autentizace uZivatel (na bazi jednorazovych hesel generovanych pomoci
token), zejména administrator( a uZivateld pfipojujicich se pomoci VPN. Soucasti dodavky
musi byt kompletni feSeni pro 2FA ovérovani administratorl pomoci generatoru
jednordzovych hesel instalovanych na mobilni telefony pro minimalné 2 administratory. V



dalsi fazi pozadujeme moznost jednoduchého licen¢niho rozsifeni na vyssi pocet uZivatel
(max. 5 000).

e Pozadujeme nekonverzni migraci pravidel ze stavajiciho firewall fesSeni (FortiGate-600D);
pripousti se pouze nutnost konverze portl (pokud neni portova vybava identicka).

e Zadavatel vyluCuje z nabidek vyrobce, kteti v poslednich 3 letech dodali na trh systémy
se Skodlivym softwarem.



Sekce 11l — Prohlaseni o nabidkové cené

Prohlasuji, Ze vSechna nabizena zafizeni odpovidaji poZzadovanym parametrim uvedenym ve
Formulafi nabidky v sekci Il této vyzvy a Ze nabidkova cena je konecna zahrnujici naklady nutné ke
kvalitni realizaci predmétu plnéni bez naroku na dalsi platby ze strany zadavatele.

Specifikace prvkl rozsifeni Vyrobce

Cena DPH Cena s DPH

Nabidkova cena

Podpis osoby opravnéné jednat za Ucastnika zadavaciho fizeni



PRILOHA €. 2 — NAVRH KUPNI SMLOUVY

Kupni smlouva
(dale jen ,,smlouva*)

..../VS/2018

uzavrena v souladu s § 2079 a nasl. zakona ¢. 89/2012 Sb., obdanského
zakoniku, ve znéni pozdé&jsich predpisl, (dale jen ,,obchodni zakonik")

mezi
Nazev firmy - doplnit
se sidlem: doplnit
zastoupena: doplnit
zapsana v obchodnim rejstfiku vedeném u doplnit
1CO: doplnit
DIC: doplnit

Bank. spojeni:  doplnit
Kontaktni osoba: doplnit
e-mail: doplnit
(dale jen ,,prodavajici*)

a

Vysoka skola ekonomicka v Praze

se sidlem: nam. W. Churchilla 4, 130 67 Praha 3 - ZiZkov
zastoupena: kvestor

vefejna vysoka skola zfizena zakonem

ICO: 61384399

DIC: CZ61384399

Bank. spojeni:
Kontaktni osoba:
(déle jen ,kupujici“),

(dale ,,smluvni strany* nebo ,strany*)



Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho
rizeni vedeného pro verejnou zakazku na dodavky ve zjednoduSeném
podlimitnim Fizeni podle § 53 zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek (dale jen ,ZVZZ"), v platném znéni a vyhlasenou
kupujicim jako zadavatelem pod nazvem ,,Upgrade FortiGate*, kdy nabidka
prodavajiciho byla kupujicim vybrana jako vitézna.

1.1

1.2

2.1

2.2

2.3

2.4

2.5

3.1

1. PFredmét smlouvy

Predmétem plInéni je rozsireni systému ochrany pocitacovych siti
Vysoké Skoly ekonomické v Praze dle specifikace v priloze €. 1, jez
tvori nedilnou soucast této smlouvy.

Kupujici se zavazuje zaplatit cenu plnéni sjednanou v ¢l. 4. odst.
4.1 této smiouvy.

2. Dodaci podminky

Pro predani kompletni realizace predmétu plnéni ze strany
prodavajiciho je stanoven termin ne pozdéjsi nez 3 tydny od
podpisu smlouvy.

VSechny soucasti predmétu pinéni musi byt uréeny pro cesky trh.
Kupujici ma pravo odmitnout zbozi, které prokazatelné nebylo
urcené pro trh v Ceské republice a pozadovat dodani prislusného
zarizeni uréeného pro ¢esky trh, a to do deseti pracovnich dnt od
prokazatelného a odtvodné&ného odmitnuti daného vyrobku. Za
prokazatelny zplsob odmitnuti je povaZovan e-mail s pfesnou
specifikaci a ddvodem odmitnuti pfisludného zbozi zaslany na
uvedenou adresu kontaktni osoby prodavajiciho.

Dodavatel prohlaSuje a odpovida za to, Ze dodané zbozi je nové a
nepouzivaneg, odpovida platné dokumentaci, piredpisim vyrobce a
prislusnym technickym normam Ceské republiky.

O predani predmétu plnéni bude sepsan Predavaci protokol.
Souhlas s obsahem Predavaciho protokolu stvrdi obé strany
podpisem.

Oboustranné podepsany Predavaci protokol je podminkou pro
vystaveni faktury.

3. Misto plnéni

Mistem plInéni je sidlo kupujiciho, tj.: nam. W. Churchilla 4, 130
67 Praha 3 — Zizkov.



4.1

5.1
5.2

5.3

5.4

6.1

6.2

6.3

6.4

6.5

4. Cena

Cena za plnéni dle této smlouvy se sjednava ve vysi ..doplnit. KC
bez DPH, t.j. ..doplnit. K& s DPH a je uvedena v priloze €. 1, jez
tvori nedilnou soucast této smlouvy. Tato cena je konec¢na a je v ni
zahrnuta doprava zbozi do mista plnéni a odvoz nepotrebného
materidlu a obald.

5. Platebni podminky

Kupujici neposkytuje zalohy.

Sjednana cena plnéni bude placena na zakladé danového dokladu
vystaveného prodavajicim bez zbytecného odkladu po
oboustranném potvrzeni Predavaciho protokolu.

Daffiovy doklad je splatny nejpozdé&ji do 21 dnl po dni jeho
doruceni kupujicimu. Dnem uskutec¢néni zdanitelného plnéni se
pro ucely této smlouvy rozumi den podpisu Predavaciho protokolu.
Terminem Uhrady se rozumi den odepsani platby z Uctu kupujiciho
ve prospéch uctu prodavajiciho.

Kupujici mUze do data splatnosti dafiovy doklad vratit, obsahuje-
li nespravné cenové Udaje Ci nespravné cenové nalezitosti, popfr.
chybi-li v daflovém dokladu néktera z jeho zakonnych nalezitosti.
Vracenim faktury prestava bé&Zet plvodni Ihita splatnosti a za&ina
béZet znova ode dne doruceni opravené nebo nové faktury.

6. Prava a povinnosti smluvnich stran

Prodavajici je povinen splnit své povinnosti v souladu s touto
smlouvou radné a vcas.

Prodavajici je povinen sdélit kupujicimu v dostatecném predstihu,
kdy probéhne dodavka v rdmci stanovené doby plnéni.

Kupujici je povinen prevzit zbozi predané v souladu s touto
smlouvou v dohodnuté dobé a misté plnéni.

Kupujici se zavazuje po predchozi dohodé umoznit pfistup
uréenym pracovnikim proddvajiciho do prostor svého objektu a
v rdmci svého spoluplsobeni pfipravi pro proddvajiciho vhodny
prostor, ve kterém bude zbozi predano.

Kupujici je osobou, na niz se vztahuji povinnosti vyplyvajici ze
zakona €. 340/2015 Sb., o registru smluv. Prodavajici si je védom
nasledkd této skuteénosti, tj. ze smlouva bude v plném znéni
uverejnéna v registru smluv.



7.1

7.2

7.3

7.4

7.5

7.6

8.1

9.1

9.2

7. Odpovédnost za vady, zarucni doba a reklamace

V pripadé, Ze prodavajici nesplni zavazky z této smlouvy radné,
odpovida za vady, a to jak faktické, tak pravni, v souladu
s prislusnymi ustanovenimi obcanského zakoniku.

Prodavajici prohlasuje, Ze predmétné zbozi je a bude pravné
bezvadné, tzn. neni a nebude zatiZzeno pravem tretich osob.

Prodavajici poskytuje kupujicimu zarucni dobu na dodané zbozi 5
let v rezimu 24x7 s vymeénou vadného zarizeni v misté plnéni.

Po celou dobu zaruky budou zdarma poskytovany upgrady
programového vybaveni (firmware). VSechny nahradni i
nahrazené dily, prace a cestovni naklady jsou bezplatné.

Zarucni doba pocina bézet okamzikem podepsani Predavaciho
protokolu.

Zaruka se nevztahuje na vady zplsobené b&Znym opotiebenim,
nespravnou obsluhou a vady zplsobené vy3&i moci nebo tfetimi
osobami odliSnymi od prodavajiciho nebo osob, s jejichZz pomoci
prodavajici plnil svQj zavazek.

8. Odstoupeni od smlouvy

Smluvni strany jsou opravnény odstoupit od této smlouvy

z ddvodd nize definovaného podstatného porudeni této smlouvy a

dale z dGvodd ve smyslu pfisluénych ustanoveni ob&anského

zakoniku, pokud podstatné porusSeni této smlouvy, které je

divodem pro odstoupeni od smlouvy nebylo zplsobeno

okolnostmi vylucujicimi odpovédnost:

e Podstatnym porusenim této smlouvy prodavajicim se zejména
rozumi opakujici se zcela zjevné vady predmétu smlouvy
v zaruéni IhQté, které prodavajici nebyl schopen odstranit, a to
ani po opakovaném pisemném upozornéni kupujicim.

e Podstatnym porusenim této smlouvy kupujicim se zejména
rozumi radné neuhrazeni sjednané ceny, a to ani po
opakovaném pisemném upozornéni prodavajicim.

9. Sankce z prodleni

Je—li prodavajici v prodleni s plnénim této smlouvy, je kupujici
opravnén pozadovat po prodavajicim smluvni pokutu ve vysi 0,1%
z ceny nedodaného zbozi za kazdy den prodleni.

Je-li kupujici v prodleni s placenim faktury, je prodavajici opravnén
uctovat kupujicimu arok z prodleni ve vysSi 0,1% z dluzné Castky
za kazdy zapocaty den prodleni a kupujici je povinen urok
z prodleni uhradit.



10.1

11.1

12.1

12.2

13.1

13.2

13.3

13.4

13.5

10. Nabyti vlastnického prava

K nabyti vlastnického prava kupujicim dochazi dnem pfipsani
fakturované ceny zbozi na ucet prodavajiciho.

11. Prechod nebezpeci Sskody na zbozi

Nebezpecli Skody na zbozi prechazi na kupujiciho podpisem
predavaciho protokolu.

12. Reseni spord

VSechny spory, které by mohly vzniknout z této smlouvy nebo v
souvislosti s ni, budou primarné rfeseny formou dohody na urovni
opravnénych zastupcd obou smluvnich stran. O téchto jedndanich
bude vzdy vyhotoven pisemny zdapis podepsany opravnénymi
zastupci obou smluvnich stran.

Nedojde-li do 60 dni od zacatku jednani podle odst. 1 této smlouvy
k dohodé mezi smluvnimi stranami, bude prislusny spor, ktery
vznikl z této smlouvy nebo v souvislosti s ni, rozhodovan mistné a
vécné prislusSnym obecnym soudem strany zalujici.

13. Zaveérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi
stranami. Smlouva nabyva ucinnosti uverejnénim v registru
smluv. Pokud nebude smlouva uverejnéna v registru smluv do tfi
mésicl ode dne uzavieni smlouvy, je smlouva podle § 7 zakona o
registru smluv, zrusena od pocatku.

Jakékoli zmény této smlouvy, které zdkon o zadavani verejnych
zakazek umoznuje, je mozné cCinit pouze pisemné, a to formou
dodatkl ¢&islovanych vzestupné a podepsanych opravnénymi
zastupci obou smluvnich stran.

Pokud se nékteré z ustanoveni této smlouvy stane neplatnym,
neni tim dotena platnost ostatnich ustanoveni této smlouvy ani
platnost smlouvy jakozto celku. V takovém pripadé bude neplatné
ustanoveni nahrazeno ustanovenim jinym, jez bude svym ucinkem
co nejblize plvodnimu G&elu neplatného ustanoveni.

Tato smlouva se spravuje Ceskym pravnim radem. Otazky
vyslovné neupravené v této smlouvé se fridi obcanskym
zakonikem.

Smilouva je sepsana ve dvou vyhotovenich, z nichz kazda strana
obdrzi po jednom vyhotoveni. Smluvni strany prohlasuji, Ze tuto



smlouvu uzavrely svobodné a vazné, nikoli v tisni ¢i za jinak

7 v s s s o v v V. M .7 7
napadné nevyhodnych podminek, na dukaz cehoz pripojuji sve
podpisy.

Seznam priloh:

Priloha ¢. 1: Specifikace predmétu smlouvy.

Za prodavajiciho

V Praze, dne

Za kupujiciho

V Praze, dne



Priloha €. 1: Specifikace predmeétu smlouvy

doplnit

Zadavaci dokumentace ,Upgrade FortiGate"
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