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Nový PAM musí akceptovat standardní systémové prostředí VŠE a musí být snadno do tohoto prostředí implementovatelný. Programové komponenty PAM musí být provozovatelné v systémovém prostředí Objednatele a současně nesmí narušovat funkčnost ostatních informačních systémů Objednatele.
S ohledem na skutečnost, že systém bude zpracovávat osobní údaje a specifické citlivé mzdové údaje o zaměstnancích, je nutné, aby plně splňoval požadavky na bezpečnost.
Serverová část
Server (případně servery) pro nový PAM budou provozovány na infrastruktuře Objednatele umístěné v jeho serverovém sálu.
Objednatel požaduje nastavení testovacího prostředí, které bude sloužit k otestování aktualizací a nových verzí systému a k otestování sledu činností týkajících se zadávání a zpracování dat v PAM.
Zhotovitel předloží technické specifikace nezbytné pro kompletní nastavení všech serverů, které jsou třeba pro běh aplikace.
Servery poběží na virtualizační platformě VMware Enterprise. Zhotovitel navrhne Objednateli technické parametry VM serverů tak, aby dostatečně pokrývaly technické nároky pro nový PAM. 
Všechny servery určené k provozu nového PAM musí běžet na některém z těchto operačních systémů: Windows Server 2012 R2 nebo SUSE Linux Enterprise Server. Dané operační systémy jsou jediné možné pro provoz nového PAM, protože na nich je založeno technologické prostředí Objednatele s již vytvořeným systémem administrace a zálohování. Snahou Objednatele je eliminovat technická, finanční, organizační a časová rizika při dodatečném začleňování nových operačních systémů do stávajícího technologického prostředí. 
Objednatel preferuje servery založené na linuxových operačních systémech.
Hardware, operační systémy a virtualizační software nejsou poptávány a Objednatel neočekává, že budou součástí dodávky (nabídky).
Servery určené k provozu PAM jsou z důvodů bezpečnosti umístěny za firewallem (z pohledu sítě interním).
Předpokládá se, že datové uložiště bude standardní, v zařízeních spravovaných Objednatelem. Vylučuje se úložiště typu „cloud“.
Databázový systém
Nový PAM musí být provozován na databázovém systému Oracle Standard Edition, alternativně Microsoft SQL Server. Dané databázové systémy jsou jediné možné pro provoz nového PAM, protože na nich je založeno technologické prostředí Objednatele s již vytvořeným systémem administrace a zálohování. Snahou Objednatele je eliminovat technická, finanční, organizační a časová rizika při dodatečném začleňování nových databázových systémů do uvedeného prostředí.
Objednatel má k dispozici databázový server se 2 sokety s procesorovou licencí Oracle Database Standard Edition (verze 11.2.0.3), kterou v současné době využívá pro provoz databází dvou informačních systémů: EIS a stávající PAM. Objednatel předpokládá, že databáze pro nový PAM poběží na stejném serveru v samostatném „Oracle home“ ve verzi, která bude v době implementace PAM společností Oracle oficiálně podporovaná. Pokud Zhotovitel tento databázový server za těchto podmínek použije pro provoz nového PAM, pak Objednatel neočekává, že tato licence bude součástí dodávky (nabídky).
Pokud Zhotovitel nevyužije stávající databázový server popisovaný v předchozím odstavci, pak musí být licence použitého databázového systému předmětem dodávky v potřebném rozsahu.
Přístup k databázovém serveru lze realizovat pouze ze sítě za vnitřním firewallem. Uživatelské stanice nemohou přistupovat napřímo k databázovému serveru.
Databázový server slouží výhradně pro činnosti spojené s provozem a údržbou databází, nelze ho použít k poskytování dalších služeb spojených s provozem systému PAM (např. jako terminálový server).
Objednatel preferuje databázový systém Oracle.
Aplikační platforma
Pro práci uživatelů MPO a vybraných pracovníků (referenti EO, správci rozpočtu apod.) je přípustné používání programových komponent, které jsou vybaveny vlastní aplikační logikou a zároveň prezentační vrstvou s možností přímého spojení do databáze (dále jen „tlustý klient“). 
Z důvodu zajištění bezpečnosti přístupu a zabezpečení jednotného prostředí pro uživatele bude tlustý klient nainstalován na serveru s terminálovým přístupem (dále jen „terminálový server“). Objednatel může na vlastní náklady zajistit licenci pro terminálový server s Windows Server 2012 R2 Remote Desktop Services pro patřičný počet uživatelů, tj. nepředpokládá se, že tato licence bude součástí dodávky (nabídky). V případě, že bude použito jiné řešení, musí být příslušná licence součástí dodávky v potřebném rozsahu. 
Instalace a aktualizace tlustého klienta nesmí vyžadovat restart terminálového serveru.
Běžní uživatelé budou tlustého klienta používat bez nutnosti zvýšených oprávnění jako „Power User“ nebo „Administrator“.
Plnohodnotná třívrstvá architektura, tzn. na straně klienta je jen prezentační vrstva (dále jen „tenký klient“), musí být použita minimálně pro intranetový portál zaměstnance.
Pokud PAM využívá dalších produktů třetích stran, pro jejichž používání je třeba pořízení licence, tak musí být tyto licence součástí nabídky v počtu a rozsahu nezbytném pro provozování aplikace na obou prostředích (testovacím a produkčním).
Počet platných uživatelů tlustého klienta (personalistika, mzdy, systemizace apod.) je odhadován na 40.
Počet platných uživatelů intranetového portálu může být v některých obdobích až 2500, průměrně je kolem 1800 uživatelů.
Uživatelské stanice
[bookmark: _Ref445361859]Pro práci tenkého klienta se využije internetový prohlížeč Microsoft Internet Explorer verze 11 a vyšší nebo Mozilla Firefox verze 31 a vyšší.
Pro přístup k tlustém klientu na vzdálené ploše terminálového serveru lze použít aplikaci „Připojení ke vzdálené ploše“, která je standardní součástí instalace Windows. V případě, že bude použito jiné řešení přístupu k terminálovému serveru, musí být příslušná licence součástí dodávky v potřebném rozsahu.
Uživatelské stanice jsou připojeny do adresářové služby Active Directory. Počet stanic využívaných pracovníky Objednatele je přibližně 1500. 
Dalšími zařízeními používanými pracovníky Objednatele připojovaných prostřednictvím VPN (virtual private network) do sítě Objednatele mohou být: přenosná zařízení (notebooky) v počtu přibližně 1000 kusů a vlastní zařízení pracovníků (BYOD – Bring Your Own Device). U těchto zařízení se předpokládá přístup jen k intranetovému portálu za podmínky uvedené v odstavci C.4.1. této přílohy.
Na uživatelských stanicích je nainstalován operační systém Windows 7 Professional 64 bit CZ, Service Pack 1 spolu s tímto softwarem: 
Microsoft Office 2013 Professional Plus CZ, Service Pack 1
Internet Explorer 11 CZ,
Mozilla Firefox 31 CZ,
McAfee VirusScan Enterprise, 
Adobe Acrobat Reader 11 CZ,
Java Standard Edition Version 8 Update 73
Uživatel má standardně práva přidělená skupině „Users“. K dispozici je česká (CS) a anglická klávesnice (EN). 
Není vyloučeno, že do doby instalace a provozu nového PAM může na uživatelských stanicích dojít k upgradu používaného softwaru včetně upgradu operačního systému. Zhotovitel se musí přizpůsobit aktuálním podmínkám a konfiguraci uživatelské stanice platné v době instalace PAM. Systém PAM musí být kompatibilní s aktuálně používaným softwarem na uživatelských stanicích. V odůvodněných přídech, které nebudou mít významný vliv na chod a bezpečnost stanic, může Objednatel po vzájemné domluvě se Zhotovitelem provést úpravu nastavení stanice. 
Tiskárny jsou lokální nebo síťové obsluhované prostřednictvím Active Directory. Převážně se používá laserová nebo LED technologie tisku. 
Zálohování
Zálohování serverů a databází je u Objednatele řešeno centrálně, je používán model Disk2Disk2Tape.
Používá se zálohovací systém EMC NetWorker, který bude využit i k zálohování serverů a databází určených k provozu PAM.
Pokud bude dodaný systém podporovat zálohovací systém EMC Networker, může Objednatel na vlastní náklady zajistit integraci dodaného IS s provozovaným zálohovacím systémem. V případě nutnosti použití jiného zálohovacího systému, musí být příslušná licence součástí dodávky v potřebném rozsahu.
Systém PAM musí umožňovat automatické vytváření záloh a poskytovat nástroje pro obnovu konfigurace a dat ze záloh a transakčních protokolů při zachování integrity systému v době kratší než 8 hodin. K tomu jsou součástí dodávky potřebné sady příkazů, které uvedou aplikaci (její data) do konzistentního stavu vhodného k zálohování a na konci opět vrátí aplikaci do provozního stavu. Součástí dodávky je také definice souborů, data atd., které musí být zálohovány pro úspěšnou obnovu systému.
Elektronická pošta, kalendář, kontakty
Objednatel pro provoz komplexního groupwarového řešení využívá on-line službu společnosti Microsoft v plánu Office 365 Education.
Komunikace
Ve všech areálech VŠE jsou vybudovány lokální počítačové sítě (LAN) napojené prostřednictvím pražské metropolitní sítě PASNET a sítě CESNET2 do Internetu. Jde o tyto sítě:
LAN v areálu Žižkov,
LAN v areálu Jižní Město,
LAN v areálu kolejí Jižní Město,
LAN v areálu kolejí Jarov,
LAN na Rooseveltově koleji,
LAN v areálu Fakulty managementu,
LAN na Třebešíně,
LAN na Točné,
LAN ve Školícím a rekreačním středisku Mariánská,
LAN ve Sportovním a rekreačním středisku Dobronice,
LAN ve Školícím a rekreačním středisku Nicov.
Areály Žižkov, koleje Jarov a Jižní město (včetně kolejí) jsou propojeny trasami o rychlostech 10Gb/s a 1Gb/s. Každá z lokalit má i svou záložní trasu.
Bezpečnostní požadavky na systém
Respektování požadavků stanovené zákonem č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů. 
Každý uživatel systému (včetně správců systému a pracovníků Zhotovitele) používá vlastní přihlašovací jméno a heslo, které není nucen z jakéhokoliv důvodu sdílet s dalšími uživateli. 
Pro intranetový portál budou uživatelská jména a hesla ověřovány proti jedné z těchto ověřovacích technologií, které má Objednatel k dispozici: LDAP, Active Directory nebo Shibboleth. 
V případě použití terminálového serveru budou uživatelská jména a hesla ověřována proti Active Directory. Při použití tlustého klienta bude přístup do systému ověřován vlastním uživatelským jménem a heslem uloženým v databázovém systému pro PAM.
Možnost nastavit přístupová práva tak, aby změny nemohl provádět neoprávněný uživatel. 
V případě změny dat musí být logován datum, čas a autor změny. Logování bude probíhat i u klíčových operací v systému (uzávěrka mezd, přihlášení a odhlášení uživatele, založení a výmaz osoby nebo PPV apod.).
Modulární řešení systému musí být realizované tak, aby kopírovalo hierarchii aplikačních subsystémů a modulů. S tím souvisí požadavek na možnost stanovení přístupových práv podle těchto modulů.
Systém musí respektovat existenci různých kategorií uživatelů (např. správci rozpočtu, referenti, personalista a mzdová účetní, správce, vedoucí pracovník v intranetovém portálu, běžný uživatel v intranetovém portálu).   Uživatel může současně patřit do několika kategorií uživatelů.
Pro identifikaci případných problémů musí být systém navržen a vytvořen tak, aby bylo možno v každém okamžiku jednoznačně identifikovat, ve kterém aplikačním subsystému, modulu, obrazovce a položce došlo k problému a jakému. Zobrazení identifikace zjištěného problému bude koncovému uživateli systému sděleno srozumitelnou formou případně s pokynem, co má udělat.
Programové komponenty sloužící pro externí komunikaci s vnějším prostředím (tzn. mimo systémové prostředí Objednatele) musí být Objednatelem předem schváleny. Externí komunikace mimo informační systémy Objednatele musí být logována.
Přístupová práva k datům, funkcím i správě systému jsou v provozním i testovacím prostředí spravována samostatně.
Citlivé údaje (hesla, sdílená tajemství apod.) nejsou součástí textu kódu aplikace. K žádné části systému není možné získat přístup s využitím autentizačních informací (hesel, kryptografických klíčů apod.), které není možné změnit. Tj. systém neobsahuje „hardcoded“ hesla, „maintenance backdooor“ apod.
Uložená hesla uživatelských účtů jsou hashována dostatečně silným algoritmem s využitím funkce „salted hash“ (přidáním uložené náhodné hodnoty). 
Komunikace mezi uživatelskými stanicemi a servery jsou chráněny kryptografickými technikami proti odposlechu (důvěrnost) a modifikaci (integrita).
Systém umožňuje odesílání auditních logů na externí server.
Jsou používány pouze kryptografické algoritmy, které splňují požadavky přílohy 3 vyhlášky č. 316/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů.
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