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[bookmark: _Toc198824557][bookmark: _Toc211411363]Akceptační řízení
Projekt bude předáván jako celek. Zadavatel se zavazuje převzít dílo (ubytovací systém) pouze v případě, že budou dodány bez vad a nedodělků. Zadavatel může dílčí část díla převzít i v případě, že bude obsahovat mírné vady, a to pouze tehdy, pokud bude jasně stanovený termín, do kdy budou vady a nedodělky odstraněny. 
Za mírné vady jsou považovány stavy systému, které nenarušují chod hlavních funkcionalit systému definovaných Zadávací dokumentací a Detailní analýzou, a dále integritu, dostupnost a důvěryhodnost zpracovávaných dat systémem. Zadavatel připouští maximální počet 5 mírných vad pro každý modul.
Veškeré závažné a kritické problémy vyplývající z penetračních testů (dle metodiky OWASP) musí být bezodkladně odstraněny ještě před uvedením do produkčního provozu. Případná doporučení budou realizována dle dohody se Zadavatelem. V případě, že nebude možné identifikované vady odstranit musí Dodavatel implementovat nápravná opatření, která sníží kritičnost nálezu na přijatelnou úroveň v souladu s metodikou OWASP.
Pro potřeby testování poskytne Dodavatel Zadavateli nástroj, kam bude možné zaznamenávat veškeré identifikované vady a nedostatky. Tento nástroj musí dovolovat export statistik pro účely sledování procesu odstraňování identifikovaných nálezů.

[bookmark: _Toc198824558][bookmark: _Toc211411364]Typy testů
V rámci testování budou použity statické i dynamické typy testů. Scénáře testů budou připraveny ke schválení Zadavateli Dodavatelem jako součást detailní analýzy (fakturační milník A). Zadavatel si je vědom, že v rámci detailní analýzy nebudou k dispozici detailně rozpracované testovací scénáře, ty budou detailně rozpracovány Dodavatelem v průběhu implementace a budou sloužit jako podklad akceptace systému.

Funkční testy
Funkčními testy bude ověřeno, že jednotlivé dodávané systémy a bloky splňují požadavky a funkčnost podle schválené vstupní dokumentace. Tyto testy ověřují splnění funkčnosti v jednotlivých krocích procesů, tak jak jej popisuje funkční specifikace a správnost technického řešení těchto kroků popsaných v návrhu řešení.
Funkční testy jsou prováděny postupně v dohodnutém testovacím prostředí podle úrovně testů. Za formální akceptaci funkčních testů odpovídá Zadavatel. 
V oblasti funkčních testů budou provedeny primárně následující typy testů:
Testy funkčnosti
Ověřují, zda jednotlivé funkčnosti řešení odpovídají definovaným požadavkům a funkční specifikaci.
Negativní testy
Ověřují chování systému v případě nekorektního jednání uživatelů (např. zadávání nepovolených hodnot apod.).

Testy uživatelského rozhraní
Ověřují správnost chování uživatelského rozhraní (GUI) v rámci jednotlivých aplikací a systémů (podle funkční specifikace a specifikace rozhraní).
Testy procesů
Ověřují chování systému jako celku na základě definovaných procesů, tzv. "End-to-end" testů.
Testy přístupů a oprávnění
Ověřují správnost chování aplikace z pohledu uživatelských rolí a příslušných oprávnění.
Výkonnostní testy
Performance (výkonnostní) testy ověřují, že aplikace dosahuje očekávaných výsledků v oblasti výkonnosti v souladu s požadavkem Zadavatele. Z tohoto pohledu Zadavatele očekává souběžnou práci 40 uživatelů a přístup externích systémů k datům a pravidelný import měřených hodnot ze stanic.
Aplikační odezva pro uživatele nesmí přesáhnout 3 vteřiny při běžném zatížení.
Monitoring webové aplikace bude probíhat ve dvou různých modelech, aby bylo možné identifikovat potenciální snížení výkonu nebo nedostatky v rámci celé infrastruktury webové aplikace a jejích komponent. V rámci měření očekáváme provádění níže uvedených měření:
Monitoring infrastruktury v době zatížení
Výkonové měření frontendu (Real User Monitoring)

Pro potřeby měření FrontEndu budou zaznamenány hodnoty z Google Chrome, kde bude využita standardní komponenta z Google Chrome DevTools s názvem Lighthouse. Nastavení pro testování bude
Následující:
Mode: Navigation
Device: Desktop
Categories: Performance, Accessibility, Best Practices, SEO

Pro potřeby zajištění dostatečného výkonu je očekáváno, že aplikace bude dosahovat níže uvedených hodnot pro Google Chrome Lighthouse v klidovém stavu minimálně (po zahřátí webové aplikace):
i. Performance: 98
ii. Accesibility: 90
iii. Best Practices: 95

Bezpečnostní testy
Zaměření penetračních testů na důležitá aktiva
Vyhláška č. 82/2018 Sb. vyžaduje, aby povinné osoby prováděly penetrační testy před uvedením systémů do provozu a v souvislosti s realizací významných změn. Legislativní úprava klade důraz na testování bezpečnosti především u důležitých aktiv. Ta si organizace definuje na základě analýzy, resp. hodnocení aktiv a rizik. Provádění penetračních testů u všech aktiv (aplikací, systémů atd.) by neadekvátně zatížilo povinný subjekt. Z tohoto důvodu je vyhláška nevyžaduje.
Penetrační testy mají odhalit případná slabá místa v kybernetickém zabezpečení informačního systému. Povinný subjekt by měl tyto zranitelnosti následně odstranit, aby neohrožovaly bezpečný provoz.
Penetrační testování, které dodavatel zrealizuje před uvedením systému do provozu, zohlední především bezpečnostní požadavky na aktiva s vyšším hodnocením z hlediska důvěrnosti, dostupnosti a integrity. Vzhledem k architektuře systému bude prověřována úroveň zabezpečení všech relevantních systémů a zařízení v interní síti (interní testy) a služeb publikovaných do internetu (externí testy).
Popis provedení testů
Penetrační testy proběhnou ve dvou režimech (interní a externí penetrační testy).
Externí testy budou spočívat v simulaci útoku, při němž se útočník pokouší o průnik z internetu, nemá předběžné znalosti o IT infrastruktuře a nemá přístupové údaje k IT službám publikovaným do internetu. Testy proběhnou dle metodiky OWASP Testing Guide v4, a to minimálně v rozsahu seznamu, který je k dispozici na stránkách:
 https://www.owasp.org/index.php/Testing_Checklist. 
Externí penetrační test spočívá v simulaci napadení komponent informačního systému útočníkem z vnějšího prostředí. Cílem testování je zjistit, jaké informace lze získat z dostupných komponent, jak detekovat zranitelnosti, které mohou být zneužity k získání neautorizovaného přístupu k citlivým systémovým zdrojům a navrhnout doporučení k jejich odstranění. Simulace také prověří systém z pohledu spolehlivosti, zajištění integrity a důvěrnosti dat. Testy jsou zaměřeny také na identifikaci bezpečnostních slabin, které se mohou vyskytovat v rámci instalace, konfigurace a procesů zpracování dat aplikace.
Interní testy se zaměří na prověření bezpečnosti systému v rámci jeho provozního prostředí. Simuluje počínání potenciálního útočníka, který se pokouší o napadení systému z nakaženého počítače umístěného uvnitř interní sítě. Testy budou zaměřeny na:
získání informací, identifikaci funkčních systémů,
všeobecné testy zranitelnosti,
charakteristiky infrastruktury systému,
spolehlivost konfigurace,
existenci backdoors,
autentizaci a schémata pro kontrolu přístupu,
kontrolu operačních systémů,
aplikační chyby a vady v systému,
nedostatečné provozní zabezpečení,
slabá místa zahrnující body selhání, s cílem způsobit odmítnutí služeb webových aplikací,
odposlechy komunikace se systémem,
odchycení a přesměrování komunikace,
zneužití odchycených informací a komunikace směrem k aplikačním službám (serverům),
potencionální útoky na uživatele systému prostřednictvím tohoto systému.
Penetrační testy budou provedeny v souladu s požadavky aktuálních norem a platné legislativy, konkrétně jde o:
Zákon o kybernetické bezpečnosti č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti).
Vyhláška o kybernetické bezpečnosti č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti).
Zákon č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), včetně aktualizace 2016, standard COSO požadovanou Ministerstvem financí ČR.
Zákon č. 101/2000 o ochraně osobních údajů a o změně některých zákonů a od jeho účinnosti také Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohybu těchto údajů (GDPR).
Zákon č. č. 134/2016 Sb., o zadávání veřejných zakázek.
Dodržení ISO 9001:2015, ISO 31000, ISO 27000, ISO 20000-1.
Veškeré testy jsou prováděny bez destruktivních zásahů a nedochází při nich k žádným změnám, které, by poškodily prověřovaný informační systém.
Testy budou probíhat nad testovacími daty a v testovacím prostředí. Externí testy budou provedeny také v produkčním prostředí po uvedení systému do pilotního provozu.
Regresní testy
Ověřují, zda změny v jedné části systému nezpůsobily nechtěné chyby v jiné (neměnné) části systému. 
Regresní testy zajišťují:
· ověření vybrané skupiny v předchozích dodávkách již otestovaných testů,
· ověření klíčových nedotčených funkcionalit systému, které jsou již v produkčním provozu.
Regresní testy budou probíhat po skončení uživatelských testů v časovém rozmezí daném projektovým plánem a budou realizované týmem Dodavatele.
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V rámci projektu budou prováděné následující úrovně testování.
Systémové testy
Cílem Systémových testů (ST) je ověření chování jednoho systému včetně rozhraní, nezávisle na okolních systémech. Úroveň provedení ST je kritická pro úspěšné provedení Systémových integračních testů.
Integrační testy
Integrační testy jsou zaměřeny na komplexní otestování procesů, jichž se dodávané změny týkají. Probíhají na integrovaném testovacím prostředí podle dohodnuté míry integrace. Jejich zařazení je nutné zejména v případech, kdy se na dodávce podílí třetí strany nebo se nová dodávka integruje ve větší míře se stávajícími systémy Zadavatele.
Odpovědnost za otestování integrace mezi dodávaným a stávajícími systémy, případně mezi systémem Dodavatele a systémy třetích stran musí být dohodnuta mezi všemi zainteresovanými stranami.
Uživatelské akceptační testy
Uživatelské akceptační testy jsou funkční testy celého systému z hlediska splnění požadavků Zadavatele. Tato fáze bude završená protokolárním odevzdáním systému Zadavateli. Testy budou prováděny testovacím týmem Zadavatele za součinnosti Dodavatele. 

[bookmark: _Toc198824560][bookmark: _Toc211411366]Typy testů použitých v projektu
Mapování typů testů použitých v projektu na jednotlivé úrovně testování zobrazuje následující tabulka. Vedoucí testování jsou zodpovědní za to, že v rámci testování budou uskutečněné všechny uvedené typy testů.
	 
	Testy funkčnos-ti
	Negativní testy
	Testy uživatel-ských rozhraní
	Regres-ní testy
	Testy proce-sů
	Testy oprávně-ní
	Bezpečnost-ní testy
	Výkonnost-ní testy

	Systémové testy
	X
	X
	X
	X
	X
	X
	X
	X

	Integrační testy
	X
	X
	X
	X
	X
	X
	
	

	Uživatelské akceptační testy
	X
	X
	X
	
	X
	X
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Zodpovědnost za řízení a realizaci testů:
	Úroveň testování
	Prostředí
	Řídí
	Provádí
	Součinnost
	Výstupy

	Systémové testy 
	Interní testovací prostředí Dodavatele
	Dodavatel 
	Dodavatel 
	 
	Plány testování
Protokoly z testování

	Systémové testy 
	Testovací prostředí Zadavatele
	Dodavatel
	Dodavatel
	Zadavatel
	Plány testování
Protokoly z testování

	Uživatelské akceptační testy
	Testovací prostředí Zadavatele
	Zadavatel
	Zadavatel 
	Dodavatel, třetí strany 
	Plány testování
Akceptační testovací scénáře
Protokoly z testování
Akceptační protokoly

	Integrační testy
	Testovací prostředí Zadavatele
	Zadavatel
	Zadavatel Dodavatel
	Dodavatel, třetí strany
	Plány testování
Akceptační testovací scénáře
Protokoly z testování
Akceptační protokoly

	Nefunkční testy (Výkonnostní, Bezpečnostní testy)
	Produkční prostředí Zadavatele
	Dodavatel 
	Dodavatel
	Zadavatel 
	Plány testování
Výstup z testování 
Akceptační protokoly
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[bookmark: _Toc198824561][bookmark: _Toc211411367]Podoba testovacích scénářů
Testovací scénáře jsou dokumenty, které popisují specifické kroky, datové vstupy a očekávané výstupy pro provedení testů softwarového systému. Návrh testovacích scénářů vyhotoví Dodavatel jako součást Detailní analýzy implementace systému a provede jejich doplnění po dokončení vývoje. Obsah testovacích scénářů by měl být strukturovaný a podrobný, aby umožňoval opakovatelné a důkladné testování. Následující prvky jsou obecně obsaženy ve testovacích scénářích:
Název a identifikátor: Každý testovací scénář by měl mít jedinečný název a identifikátor, který umožňuje snadnou identifikaci a sledování testů.
Popis scénáře: Scénář by měl být popsán dostatečně jasně a srozumitelně, aby tester porozuměl cíli a účelu testu. Popis by měl zahrnovat informace o funkčnosti nebo části systému, která se testuje.
Předpoklady: Předpoklady specifikují podmínky nebo nastavení, které musí být splněny před provedením testu. Mohou zahrnovat přítomnost určitého prostředí, dat nebo konfigurace.
Kroky testu: Kroky testu popisují jednotlivé kroky, které musí tester provést, aby provedl test. Každý krok by měl být popsán dostatečně podrobně, včetně požadovaného vstupu, akce provedené testovatelem a očekávaného výstupu.
Vstupy: Testovací scénáře by měly specifikovat vstupy, které se používají pro testování. Může se jednat o konkrétní data, hodnoty, soubory nebo jiné prvky potřebné pro provedení testu. Při stanovování vstupů bude Dodavatel vycházet z dat dostupných v současném řešení pro jednotlivé moduly.
Očekávané výstupy: Scénář by měl popisovat očekávané výstupy nebo výsledky testu. Tyto výstupy slouží jako reference pro porovnání s výsledky skutečného testování.
Případné předpokládané chyby nebo problémy: Testovací scénáře by měly také zahrnovat seznam možných chyb nebo problémů, které mohou nastat během provedení testu. To pomáhá testerovi připravit se na potenciální problémy a reagovat na ně adekvátně.
Předpokládaný výsledek: Každý testovací scénář by měl mít jasně definovaný předpokládaný výsledek testu, který umožňuje porovnání s výsledky skutečného testování.
Testovací scénáře by měly být vytvořeny tak, aby pokrývaly různé aspekty systému a testovaly různé scénáře použití. Měly by být konzistentní, srozumitelné a důkladně otestované, aby zajistily správné fungování softwaru a splnění požadavků uživatelů.
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