26x Layer-2 switch

Pozadavek na funkcionalitu

Minimalni
pozadavky

Splnuje
ANO/NE

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zatizeni

kompaktni do racku

Velikost 1U

ano

Pocet portd 1 Gbit/s RJ45

48x10/100/1000 RJ45

Pocet portl 1/10 Gbit/s SFP+

AxSFP+ nezavislé

Podpora redundantniho napdjeciho zdroje

ano, mozno externé

Podpora "jumbo ramcud" ano
Vykonnostni parametry

Propustnost prepinaciho systému 176 Gbps
Paketovy vykon prepinace 130 mpps
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani

Podporovany pocet prepinacll ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu mze byt fidicim prvkem

(1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa,

sprava, konfiguracni soubor) ano
Stoh sg chova jako jedno L2 zafizeni z pohledu ano
spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rGznymi Ao
prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway,

peer) ano
Podpora stohovani mezi geograficky odliSnymi ano
lokalitami, vzdalenost mezi lokalitami 10km

Kapacita stohovaciho propojeni 20 Gbit/s
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zdznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano




IEEE 802.1w - Rapid spanning Tree

ano

Podpora STP instance per VLAN s 802.1Q tagovanim
BPDU (napf. PVST+)

ano

Detekce protilehlého zafizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora
Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zdkladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora
IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC
adresa, zdrojova/cilova IPv4/v6 adresa, Cislo ano
zdrojového/cilového portu, protokol
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/
unicast) nastavitelna na procentualini rychlost portu a ano
mnozstvi paketl za vtefinu

2048 ovérenych

Podpora ovérovani 802.1X

uzivatell na systém

Podpora ovérovani MAC adres

1000 ovérenych MAC
adres na systém

Podpora zafazovani do VLAN, pfidéleni QoS a ACL na

z4kladé 802.1X ovéFeni ano
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a

Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s

vyuzitim informaci obsazenych v DHCPv6 a SLAAC ano
Hardware podpora IPv4 a IPv6 QoS ano




IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management
CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MoZnost omezeni ptistupu k managementu (SSH,
SNMP) pomoci ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Podpora skriptovani v jazyce Python
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani provozu
a dostupnosti sluzeb s moznou navaznosti na
automatické konfiguraéni zmény systému pro zajisténi ano
zachovani dostupnosti sluzeb. Zafizeni funguje jak IP-
SLA inicidtor.
Podpora OpenFlow v1.3 ano
3x Layer-2 switch s PoE+

Pozadavek na funkcionalitu ;V(I;ir::’n:‘::; ,AS‘EI(;‘/UNJE

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zatizeni

kompaktni do racku

Velikost 1U

ano

Pocet portl 1 Gbit/s RJ45

48x10/100/1000 RJ45

Pocet portl 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napdjeni 370W
Podpora "jumbo ramca" ano
Vykonnostni parametry

Propustnost prepinaciho systému 176 Gbps
Paketovy vykon prepinace 130 mpps
Wirespeed (neblokujici) na viech portech ano

Vlastnosti stohovani




Podporovany pocet prepinacl ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paket( ano
Kterykoli prvek ve stohu m{ize byt fidicim prvkem

(1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa,

sprava, konfiguracni soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu ano
spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rGznymi ano
prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway,

peer) ano
Podpora stohovani mezi geograficky odliSnymi ano
lokalitami, vzdalenost mezi lokalitami 10km

Kapacita stohovaciho propojeni 20 Gbit/s
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zaznamu v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim ano

BPDU (napf. PVST+)

Detekce protilehlého zafizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano




Multicast a jeho podpora

IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS
Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC
adresa, zdrojova/cilova IPv4/v6 adresa, Cislo ano
zdrojového/cilového portu, protokol
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/
unicast) nastavitelna na procentudlni rychlost portu a ano
mnozstvi paketl za vtefinu

2048 ovérenych

Podpora ovérovani 802.1X

uzivatell na systém

Podpora ovérovani MAC adres

1000 ovérenych MAC
adres na systém

Podpora zarazovani do VLAN, pfidéleni QoS a ACL na

z4kladé 802.1X ovéFeni ano
802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a

Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s

vyuzitim informaci obsazenych v DHCPv6 a SLAAC ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pristupu k managementu (SSH,

SNMP) pomoci ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano

Podpora skriptovdni v jazyce Python




Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani provozu
a dostupnosti sluzeb s moZznou navaznosti na
automatické konfiguraéni zmény systému pro zajisténi ano
zachovani dostupnosti sluzeb. Zafizeni funguje jak IP-
SLA iniciator.
Podpora OpenFlow v1.3 ano
3x Datacenter switch
Pozadavek na funkcionalitu Al Sl
pozadavky ANO/NE

Zakladni vlastnosti

Typ zafizeni

L2/L3 switch

Format zarizeni

maximalné 1RU

Pocet portl 10 Gbit/s 48x SFP+
Pocet portl 40 Gbit/s 4x QSFP+
40GDbE interface muZe volitelné fungovat jako 4

(o ano
nezavislé 10GbE porty
40GbE QSFP+ interface Ize konvertovat na 10GbE SFP+ ano

interface

Redundantni interni AC napdjeci zdroj

ano, stejny model s
primarnim zdrojem

Vyména napadjeciho zdroje za chodu zaftizeni bez

M ano
preruseni provozu (hot-swap)
MozZnost interniho DC napajeciho zdroje ano
Redundantni ventilatory ano

Smér proudéni vzduchu zafizenim

Volitelny smér,
zepredu-dozadu

Vykonnostni parametry

Minimalni propustnost L2/L3 prepinaciho systému 1,28 Thit/s
S Lo Y 950 milionu

Minimalni paketovy vykon prepinace paketil/vtefinu

Wirespeed (neblokujici) na viech portech ano

Podpora Cut-Through prepindni ano

Vlastnosti stohovani

Podpora stohovani ano

Minimalni pocet prepinaci ve stohu 9

Virtudlni zafizeni podporuje distribuované prepinani

paketd ano

Kterykoli prvek ve stohu mze byt fidicim prvkem

stohu (1:N redundance) ano

Virtudlni zafizeni podporuje jednotnou konfiguraci (IP

adresa, sprava, konfiguracni soubor) ano

Virtualni zafizeni podporuje seskupeni portG (IEEE ano




802.3ad) mezi rdznymi prvky stohu

Virtualni chassis se musi chovat jako jedno L3 zafizeni

(router, gateway, peer) véetné podpory dynamickych ano
smérovacich protokol(ll jako je OSPF a OSPFv3
Podpora stohovani mezi geograficky odlisSnymi ano

lokalitami, vzdalenost mezi lokalitami 40km

Kapacita stohovaciho propojeni

alespori 80 Gbit/s

Zakladni protokoly

IEEE 802.3-2005 ano
Podpora "jumbo ramci" do velikosti 10k ano
IEEE 802.3ad ano
Minimalni pocet LACP skupin 128
Minimalni pocet linek v jedné LACP skupiné 16
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 4000
Protokol-based VLAN ano
IP subnet-based VLAN ano
Private VLAN ano
Popdpora Layer3 routed port ano
Multiple VLAN Registration Protocol (MVRP) ano
Minimalni pocet zaznamU v MAC adres tabulce 128 000
IEEE 802.1D ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Podpora STP instance per VLAN s 802.1Q tagovanim

BPDU (napfiklad PVST+) ano
IEEE 802.1p - Minimalni pocet front 8
Detekce protilehlého zatizeni (napt. LLDP) ano

Implementace OAM na Ethernetu dle (802.3ah,
802.1ag,ITU-T Y.1731)

802.3ah, 802.1ag

Transparent Interconnection of Lots of Links (TRILL)

Podle RFC 6325, RFC 6326, RFC 6327, RFC 1195 ano
Podpora Layer3 MPLS VPN ano
Podpora Layer2 MPLS VPN (VPLS,VLL) ano
Podpora FCoE ano
DCB - ,,Lossless Ethernet”

Priority-based Flow Control 802.1Qbb - PFC ano
Enhanced Transmission Selection 802.1Qaz - ETS ano
Data Center Bridging eXchange dle 802.1Qaz — DCBX ano
Servisni protokoly

DHCP server ano
DHCP relay ano
DHCP klient ano
Podpora zapouzdreni provozu GRE: GRE over ipv4 ano




GRE over ipv6, ipv6 over ipv6

DNS klient pro IPv4 a IPv6 ano
NTP ano
Smérovaci protokoly unicast

Statické smérovani IPv4 a IPv6 ano
OSPFv2 a OSPFv3 ano
BGP4 a BGP4+ pro IPv6 ano
RIPv2 ano
Policy based routing ano
Podpora virtualnich smérovacich instanci pro unicast ano
Smérovaci protokoly multicast a ostatni

IGMP Snooping ano
MLD Snooping ano
PIM-DM pro IPv4 a IPv6 ano
PIM-SM pro IPv4 a IPv6 ano
PIM-SSM pro IPv4 a IPv6 ano
PIM BIDIR-PIM ano
Podpora virtualnich smérovacich instanci pro

multicast ano
Bezpecnost

Hardware IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé L2-L4 minimalné na drovni
zdrojova/cilova MAC adresa, zdrojova/cilova IPv4/v6

adresa, Cislo zdrojového/cilového portu, protokol, ano
¢islo VLAN

BPDU guard ano
Root guard ano
Podpora ochrany proti zahlceni

(broadcast/multicast/unicast storm control)

nastavitelna na procentualni rychlost portu a mnoZstvi ano
paketl za vtefinu

Management

CLI rozhrani formou RJ45 serial konsole port ano
Out-of-band management formou portu RJ45 s

podporou ethernetu ano
SSHv2 pro IPv4 a IPv6 ano
MoZnost omezeni pristupu k managementu (SSH,

SNMP) pomoci ACL ano
Podpora SNMPv2c ano
Podpora SNMPv3 ano
USB port pro prfenos konfigurace a firmware ano
NTP klient ano
Podpora PTP podle IEEE 1588v2 ano
Podpora RADIUS a TACACS+ ovérovani uzivatell ano




Port mirroring ano
Syslog ano
Podpora skripovani v jazyce Python ano

Automaticka archivace konfiguraci na vzdaleném FTP /
SCP

ano, napt. skriptem

Podpora Netconf ano
Bezpecnosti

Multicast/broadcast storm control - hardwarové

omezeni poméru unicast/multicast ramcl na portu v ano
procentech

Podpora IPv4 a IPv6 QoS ano
Podpora IPv4 a IPv6 ACL ano
analyza sitového provozu sFlow podle RFC 3176 ano
Kontrola dostupnosti zdroje routovaného unicast ano

packetu

Podpora ovérovani 802.1X véetné vice uZivatell per-
port

minimalné 2000
ovérenych uZivateld

na systém
Podpora control plane policing (CoPP) ano
Virtualizace
Podpora bridgovani mezi virtualnimi stroji a LAN dle
802.1Qbg (EVB) ano
Vysoka dostupnost
Bezvypadkovy upgrade firmware v rdmci jednoho ano
zafizeni
Podpora IP-SLA nebo alternativniho zptsobu
monitorovani provozu a dostupnosti sluzeb s moznou
navaznosti na automatické konfiguracni zmény ano
systému pro zajisténi zachovani dostupnosti sluzeb,
zafizeni funguje jak IP-SLA iniciator.
Podpora IPv4 a IPv6 VRRP ano

1x Centralni chassis switch

. . . TR Spliuje
Pozadavek na funkcionalitu Minimalni poZzadavky AIF\)IO/IJ\IE
Format zafizeni modularni prepinac
Maximalni velikost pfepinace 8U ano
Architektura pasivniho mid-plane pro eliminaci SPoF ano
Redundantni management-tidici jednotka ano
Minimalni pocet slotl pro osazeni linkovymi kartami 4
Redundantni interni AC napdjeni zdroje v rezimu n+2 ano
Hot-swap napadjeci zdroje ano
Redundantni field-replaceable ventilatory ano
Pocet plné propustnych (neagregovanych) optickych portt
e prit/sp pustnych (neagregovanych) optickych p 48x SEP+




Pocet metalickych portd 1 Gbit/s

48x 100/1000 RJ45

Pocet optickych port( 40 Gbit/s 8x QSFP+
Rozsifitelnost o moduly podporujici 10GBASE-T interface

(dostupné v dobé podani nabidky) ano
Rozsifitelnost o moduly podporujici 100Gbit/s interface

(dostupné v dobé podani nabidky) ano
Rozsifitelnost o moduly podporujiciho technologii L2

multipathing kompatibilni se standardem TRILL nebo ano
ekvivalentni

Vykon na 1 slot prepinace v dodané konfiguraci 480 Gbit/s
Paketovy vykon prepinace 2800 Mpps

Podpora virtualizace - rozdélenim fyzického pfepinace na
nékolik logickych ptrepinacd (napt. technologie VDC)

ano, 8 kontextd

Podpora virtualizace, moznost sloucit 2 fyzicka Sasi do jednoho

logického celku (napf. technologie vPC) ano
Ochranné mechanismy rozpadnuti virtudlniho Sasi bez nutnosti ano
vyuziti dodatec€nych zafizeni

Virtudlni chassis se musi chovat jako jedno L3 zafizeni (router,

gateway, peer) véetné podpory dynamickych smérovacich ano
protokol( jako je OSPF a OSPFv3

Virtudlni zafizeni podporuje jednotnou konfiguraci (IP adresa,

sprava, konfiguracni soubor) ano
IEEE 802.3ad pres vice $asi (napf. Multichassis Etherchannel) ano
Podpora upgrade OS virtualniho chassis bez naruseni provozu

(napf. In Service Software Upgrade) ano
Kapacita stohovaciho propojeni 80Gb/s
Podpora VLAN podle IEEE 802.1Q ano, 4000 VLAN
Podpora Private VLAN ano
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Hardware podpora STP instance per VLAN s 802.1Q tagovanim

BPDU (napfiklad PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP ano
Podpora IEEE 802.1ad - QinQ ano
Podpora OAM na Ethernetu dle 802.3ah, 802.1ag ano
Podpora Layer3 MPLS VPN ano
Podpora Layer2 MPLS VPN (VPLS,VLL) ano
DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
Podpora zapouzdieni provozu: GRE over IPv4 a GRE over IPv6 ano
Podpora OSPFv2, OSPFv3 a IS-IS ano
Podpora BGP4 a BGP4+ véetné podpory BFD ano
Podpora Policy based routing podle ACL ano
Podpora Router redundancy protokol (napt. VRRP, HSRP) ano
Podpora PIM-SM a PIM-SSM ano




Podpora VRF (Virtual Routing and Forwarding) ano
Hardware IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé L2-L4 minimalné na Urovni
zdrojova/cilovd MAC adresa, zdrojova/cilova IPv4/v6 adresa, ano
¢islo zdrojového/cilového portu, protokol, ¢islo VLAN
BPDU guard a STP Root guard ano
Podpora Multicast/broadcast storm control v HW ano
Podpora inspekce provozu protokolu ARP ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - pocet hardware front 8
Kontrola dostupnosti zdroje routovaného unicastu ano
Konfigurovatelné prostiedky prepinace pred utoky typu
odepreni sluzby (DoS) formou vhodného omezeni frekvence
urcitych typl ramct/paketd, které jsou zpracovavany ano
procesorem zafizeni
Sériovd RJ45 nebo USB konzolova linka ano
CLl rozhrani ano
OoB Ethernet management port 1xRJ45
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) ano
pomoci ACL
Podpora RBAC ano
Podpora ovérovani TACACS+ véetné ovérovani prikazl ano
Podpora lokalniho a vzdaleného zrcadleni port(i (SPAN,RSPAN) ano
Podpora zrcadleni provozu na zékladé ACL (traffic mirroring) ano
Podpora vice monitorujicich portd soucasné, minimalné tfi -
pro pfipojeni rozdilnych analyzac¢nich néstroju ano
Podpora IP-SLA nebo alternativniho zplisobu monitorovani
provozu a dostupnosti sluzeb s moZznou navaznosti na ano
automatické konfiguraéni zmény systému pro zajisténi
zachovani dostupnosti sluzeb
Podpora Syslog ano
Podpora sFlow ano
Podpora Openflow ano
2x Wireless kontroler
Pozadavek na funkcionalitu Minimalni pozadavky Splfiuje ANO/NE
Zakladni vlastnosti
Trida zafizeni kontrolér bezdratové sité
Provedeni fyzické zafizeni
Maximalni velikost 2U
Pocet podporovanych AP




Rozsifitelnost bez pridavani hardware na minimalni

pocet podporovanych AP 1500
Pocet podporovanych klient( 30000
Podpora redundance kontrolert 1+1 a N+1
Redundantni interni AC napdjeci zdroj ano
Hot-swap napajeci zdroje ano

Pocet aktivnich portl 1 Gbit/s RJ45

12x 1GE RJ45

Pocet aktivnich port(i 10 Gbit/s SFP+

4x 10GE SFP+

Propustnost pro data z/do bezdratové sité v

. . . N 40 Gb/s

centralizovaném maddu prenosu dat

IEEE 802.1Q - VLAN Tagging ano
IEEE 802.3ad - LACP ano
IEEE 802.1s - Multiple Spanning Tree ano
IEEE 802.1w - Rapid Spanning tree ano
IEEE 802.1AB - LLDP ano
Podpora statického smérovani IPv4 a IPv6

Podpora multicast

IGMP a MLD snooping

Podpora DHCP

klient, server, relay

DNS klient pro IPv4 a IPv6 ano
Podpora NTPv3 ano
Centralni sprava AP ano
Propustnost pro data z/do bezdratové sité 10 Gb/s

Podpora spravy WIFI AP standardt

802.11a, 802.11bg,
802.11n, 802.11ac

Podpora stdvajicich pristupovych bodu

ano

Centralni aktualizace firmware a konfigurace vSech
AP z jednoho mista

ano

AP provisioning

L2 a L3 auto-discovery

Centralni konfigurace bezdratovych siti vc.
bezpecnostnich politik a QoS profilt

ano

Podpora tunelovani mezi kontrolerem a AP

ano, pres IPv4 a IPv6

Podpora vytvoreni SSID, véetné moznosti pevného

mapovani SSID na VLAN 80 551D
MozZnost mapovani SSID na skupinu VLAN vietné

automatického rovnomérného rozdélovani ano
uZivatel(l do téchto VLAN

MozZnost omezit pocet uZivateld na SSID ano
Moznost omezit pocet uzivatell na radio ano
Vyvazovani poctu klient( pres jednotlivé AP ano

Podpora rezim( distribuce klientského provozu v
ramci odliSnych SSID na stejném AP

centralizovany rezim
(vSechna data tunelovana do
kontroléru), distribuovany
rezim (uZivatelska data
prochazeji pfimo do cilové
VLAN bez tunelovani-




bridging)

Dynamické a automatické planovani sily signalu

bezdratovych kanall zaloZena na centralni analyze ano
na kontroléru.

Vyuziti dat ze spektralni analyzy pro vytvareni ano
seznamu obsazenych kanalu a sily signalu

Nastavitelné hranice Urovné ruseni a doby, po

kterou toto ruseni trva. Automaticka zména

bezdratového kandlu se provede pouze po ano
prekroceni téchto nastavenych hranic

MozZnost dynamické automatické zmény vysilaciho

vykonu per vysilany paket dle vzdalenosti ano
komunikujiciho klienta posuzované dle RSSI

Moznost nastaveni Urovné RSSI pti které bude

klient nucen se odpojit tak aby nekvalitnim ano
pfipojenim neblokoval dany kanal.

Zabezpeleni pomoci WPA, WPA2 a 802.1X ano
Podpora PMK caching pro rychly roaming ano
Podpora L3 roamingu, véetné mobility napfic vice

kontroléry nebo L3 IP subnety ano
Podpora prekladu adres PAT/NAT ano
Vestavény webovy autentizaéniho portdl pro hosty ano
Upravitelny vzhled webového portalu véetné ano
moznosti vlastniho loga

MozZnost vyuZiti externiho autentizacniho portalu ano
Integrovany IPS systém pro detekci Utokl na

bezdratovou sit (wireless IPS) ano
IEEE 802.11w - Protected Management Frames ano
Podpora sbéru beacon ramcl od klient dle

standardu 802.11k ano
Podpora spravedlivého rozdéleni pdsma v rdmci

jednoho SSID nebo napfi¢ nékolika SSID ano
Podpora omezeni Sitky pasma per klient ano
Podpora garance minimalni Sitky pasma per SSID ano
Podpora port-security na SSID. MoZnost definice

maximalniho poctu MAC adres a akce,kterd bude ano
nasledovat po prekroceni nastaveného limitu

Podpora Bonjour services ano
Podpora stavového firewallu s mozZnosti definice

politik per SSID ano
Moznost definice rlznych firewall profil( per SSID ano
Podpora IPv4 a IPv6 ACL ano
Podpora pro BYOD-HTTP redirect a CoA ano
Podpora DHCP snooping ano
Podpora IP Source Guard pro IPv4 a IPv6 ano

Management




CLI rozhrani formou konsole port 1xRJ45

Out-of-band management ethernet port 1x100/1000 RJ45

Podpora spravy pres: Telnet, http/https web GUI ano

SSHv2 pro IPv4 a IPv6 ano

Podpora SNMP SNMPv2c a SNMPv3

MozZnost omezeni pfistupu k managementu (SSH,

SNMP) pomoci ACL ano

Administrace spravcl s granularitou pfistupovych ano

prav

Velikost Flash pro minimalné 2 obrazy operacniho ano

systému

Podpora AAA (autentizace, autorizace, accounting) TACACS+, RADIUS, LDAP

Podpora zrcadleni portli (SPAN) ano

Podpora IP-SLA nebo alternativniho zplsobu

monitorovani provozu a dostupnosti sluzeb s

moZnou ndvaznosti na automatické konfiguracni ano

zmény systému pro zajisténi zachovani dostupnosti

sluzeb

Podpora protokolu pro sledovani datovych tokd

v siti sFlow ano

Sbér informaci o provoznich tocich definovatelné

per SSID ano
Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi)

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZzadovanych vlastnosti a
parametrdq.

- Je poZadovana zaruka na hardware s vyménou NBD v délce 36 mésicU. Tato zaruka musi byt
garantovanad vyrobcem zafizeni.

- Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicu.



