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Kontakt pro pripravu integrace systému ISKAM

Spolecnost APS Brno, Petr Dub, email dub@aps-brno.cz, telefon 603 427 409




1. Soucasny stav

Spréva U¢elovych zafizeni Viysoké $koly ekonomické v Praze (SUZ VSE) v sou€asné dobé pouZiva
klasické zamkové FAB — pracovnici koleje vydavaji klice a tyto zapisuji do kolejniho systému
ISKAM. Tento zpUsob je vyuZivan pouze pro vstup do pokoje, resp. do buriky. Pro vstup do
samotné budovy koleje jsou vyuZivany ctecky, které ma pod sprdvou Centrum informatiky
Vlysoké $koly ekonomické v Praze (Cl VSE). Tento systém elektronickych pFistuptl je souéasti
Integrovaného studijniho informaéniho systému (InSIS) VSE. Data o ubytovanych osobéch
(podle kterych nastavuje opravnéni ke vstupim jednotlivym studentiim na kolej) InSIS dostava
od Informacniho Systému Koleji a Menz (ISKAM). Na kolejich jsou dale mistnosti, které studenti
vyuZivaji pro rdzné ucely (napf. posilovny, pradelny, spolecenské mistnosti apod.). Pro tizeni
vstupu do téchto mistnosti jsou vyuzivany ctecky, které jsou ovladany pomoci ubytovaciho
systému ISKAM. Ten poskytuje webové rozhrani pro rezervaci sluzeb poskytovanych SUZ VSE
a zakladé téchto rezervaci pak fidi pfistupy pro jednotlivé studenty.

Na kolejich VSE se tedy vyskytuji dva nezavislé ptistupové systémy, které jsou ovladany pomoci
dvou informacdnich systém, z nichz InSIS zajistuje pfistupy do samotnych budov a ISKAM
zajistuje pFistupy do urcitych mistnosti v budovach.

2. Cile projektu
V rdmci reorganizace struktury koleji chceme postupné zrusit recepce (resp. zavést centralni
recepce pro lokality) a tim snizit fixni naklady. Aby nedoslo ke sniZeni Urovné obsluhy
studentd(, je tfeba digitalizovat procesy na kolejich, které vykonavaji zaméstnanci (napf.
vydavani klicd k pokojam).

3. Kritéria Uspéechu
Projekt bude uspésny v pripadé, Ze se podafi nasadit funkéni systém, ktery bude v souladu
s pozadavky uvedenymi niZe a jeho zavedenim se podafi naplnit cile projektu.



4. Funkéni pozadavky

PFistupovy systém

o UmozZnit ubytovanym klientim pfistup do definovanych prostor na zakladé vyhodnoceni jeho
jednoznaéné identifikace pomoci ¢ipovych karet, virtualnich karet (NFC/Bluethoth
smartphonu) a dalSich RFID zafizeni.

e Jako zafizeni umoznujici vstup vyuZit kartové vstupy (¢tecky Cipa).

e Pfidélovani pristupovych prav ubytovanym osobam na zakladé dat poskytovanych kolejnim
systémem ISKAM.

e Vzdalené ovladani zamkl zaméstnanci prostrednictvim kolejniho systému ISKAM.

e Logovani a poskytovani dat historie priichodU klienta.

e R(zné Urovné pristupl (generalni pristup do pokojl, do rizné definovanych oblasti — napf.
do vSech dveti na daném patfe budovy, v rdmci jedné budovy ¢i vybraného komplexu budov
apod), definice oblasti/budov, nasledna moznost uzivatelsky spravovat opravnéni uzivateld.

e Moznost uZivatelsky nastavit pfistupy pomoci administratorského rozhrani ptistupového
systému (diferencované, dle poZzadavku — napf. na jednu ¢i vice budov, ¢i na vybrana
patra/pokoje) na zvolenou ¢ipovou kartu, kterou je tfeba s pristupovym systémem sparovat
(pomoci ¢tecky karet). Pristupovy systém bude mit dva zdroje dat — ubytovaci systém ISKAM
a vlastni administratorské rozhrani, pres které Ize nahravat a nastavovat externi karty (tj.
karty, které nejsou uloZzené v ISKAM).

e Diferencované uzivatelské role — admin organizace, vedouci koleje/objektu a dalsi.

o Administrator organizace mlze dal$im uZivatellm (zaméstnanclm) pfifadit karty pod
jejich spravu a tito uZivatelé uz budou moci na tyto karty nastavovat dil¢i opravnéni
v ramci svych omezeni (napt. vedouci koleje dostane od administratora 10 karet, na
které si v rdmci své koleje mliZe pridavat pfistupy — napf. malifské firmé vyda karty
s opravnénim na 2 patra, kde se malifi potfebuji pohybovat).

e Moznost nastaveni pfistupovych opravnéni v ramci ¢asovych usek.

e Pristupové body reaguji na priloZeni karty do 1 sekundy, v odlvodnénych pfipadech do 2
sekund.

e Online aktualizace opravnéni k pfistupu karet (informace o nové/odebrané karté se projevi
v pfistupovém systému v ramci jednotek minut) — pfipadné potreby pfijmout formu push
notifikace od ubytovaciho systému ISKAM.

e Systém ddle umozni programové

o Sledovat udalosti na pfistupovych bodech (pfichod, odchod, nepovoleni pfistupu,
chybové stavy)
o Sledovat aktualni stavy pfistupovych bodl (nefunkéni, vypnuté apod.).

o Ctecky karet (RFID &te¢ky) maji moznost signalizace stavd (nékolik svételnych a zvukovych
signald pro rlizné odpovédi) po pfiloZeni Cipu.

o Ctecky karet u pfistupovych bodd musi bezdotykové &ist Cipy karet 1kB MIFARE Standard ICS
50, MIFARE DESFire EV1/EV2. Ctecky Cipovych karet musi disponovat ethernetovym
rozhranim, které Ize jednak vyuZit pro dopravu dat, tak pro samotné napajeni ¢tecek a zamku
(tzv. PoE).

e Karty v uvedenych formatech budou vyuzivany karty ISIC, na tyto karty neni mozné zapisovat.

e Funkcionalita systému (vstupy do mistnosti) musi byt zachovany i v ptipadé vypadku
internetu a elektfiny minimdlni doba béhu pfti vypadku elekttiny je 6 hodin.

e QOvladani ¢tecek pomoci WEB API nebo na Urovni DB obousmérné.

e Moznost napojeni na kamerovy systém, moznost reakce na Video analytické funkce.



e Zamek dvefi bude osazen zamkem certifikovanym pro protipozarni a protikourové dvere
s funkci samozamykani — zdmek bude v pfipadé zavienych dveti dvoubodové uzamceny
zavora vytaZzena.

e IT infrastruktura bude doplnéna potfebnym poctem switchl pro komunikaci a napajeni
¢tecek. Typ switche musi odpovidat IT standardim SUZ VSE (aktualné prvky Aruba 2930F.
V pfipadé, Ze v dobé dodani budou tyto sitové prvky u vyrovce nedostupné je mozné je
nahradit pfimym nastupcem téchto switch( od stejného vyrobce).

e Zdloha systému bude zajisténa pomoci UPS potfebné kapacity pro zalohu minimalné 6hodin
celého systému s moznosti rozsiteni doby zalohy.

e  PFistupovy systém musi byt pfipraven na pripojeni dalSich bod( typu turnikety, dalsi vchody
apod.

Kolejni systém ISKAM
e Zobrazeni dat prlchod(.
e Vzdalené ovladani zamku pfistupového systému.
e Poskytnuti potfebnych dat pro pfistupovy systém (pfifazené karty k pokojlim), nezavisle
na stavu ubytovani klient(.
e Pfidélovani prav zaméstnancim ke vstuplm do vybranych budov/pater/pokoju.

5. Nefunkcni pozadavky

e Systém musi byt v souladu s platnou legislativou.

e Dostupnost systému 99,99%.

e V pfipadé nedostupnosti importnich dat (vypadku konektivity) zajistit pfistup do pokoj
opravnénym osobdm (napft. lokalni databazi systému).

e Jednotlivé pfistupové body musi byt schopny provozu bez spojeni s nadfazenym systémem
bez ztraty ¢i omezeni funkci se zachovanim historie dat.

e Servisni zasah do 12 hodin véetné vikendu a svatka.

o Nouzové otevirani dvefi klasickym zamkem (FAB) s 2 kli¢i ke kazdému zdmku a 5 generalnimi
kli¢i, které budou otevirat vsechny zamky.

6. Integracni pozadavky

e Pfistupovy systém se dokdze napojit na databazovy pohled kolejniho systému ISKAM a Cerpat
z néj vystavena data a zaroven kolejniho systému ISKAM poskytnout potifebna data taktéz
skrz rela¢ni databazovy pohled. Kolejni systém ISKAM je zaloZen na relacni databazi (systém
Microsoft SQL Server). Pfistupovy systém musi vyuZivat technologie, které budou
kompatibilni s kolejnim systémem, co se tyka datovych prenos(. Napojeni téchto systému
musi probéhnout tak, aby smérem ke kolejnimu systému neprobéhly Zadné Upravy
zasadnéjsSiho charakteru

e Napojeni do ubytovaciho systému ISKAM:

e Import potfebnych dat pro umoznéni opravnénym osobam ke vstupu na pokoj
e Export historie prlichodl
e UmozZnéni ovladani ¢tecek (uvolnéni zamku)



		2021-02-02T13:40:40+0100
	Mgr. Martin Lang




